sydfyns elforsyning

- naerhed og kvalitet

Arsberetning vedrgrende program for intern overvagning
SEF Net A/S - 2011

1 Indledning

SEF Net A/S er underlagt reglerne for etablering af et program for intern overvagning i henhold til BEK nr.
980 af 06.10.2011 om program for intern overvagning for net- og transmissionsvirksomheder og
Energinet.dk i henhold til lov om elforsyning.

Naervaerende arsberetning om intern overvagning hos SEF Net A/S for kalenderaret 2011 anmeldes til
Energitilsynet inden d. 1.6.2012 i henhold til bekendtggrelsens §5.

2 Koncernstruktur
SEF Net A/S indgar i koncernen Sydfyns Elforsyning:

Sydfyns Elforsyning
Selvejende virksomhed

Sydfyns Elforsyning A/S

Monopol : | o  Konkurrence

: = h Sydfyns Energi A/S
SEF NET A/S (SEF Forsyning A/S)

El-Gdrden
Sydfyns Intranet A/S B ¢ ohdhorg A/S

Den selvejende virksomhed Sydfyns Elforsyning har i 2011 drevet hele sin virksomhed gennem de
underliggende 100 % ejede selskaber. Aktieselskabet Sydfyns Elforsyning A/S har i koncernen samtlige
rettigheder og forpligtelser, aktiver og passiver fra den selvejende virksomhed, og det er sdledes dette
selskab, der er ejer af og moderselskab for de underliggende selskaber i koncernen. Endvidere er samtlige
medarbejdere i koncernen ansat i Sydfyns Elforsyning A/S, der saledes leverer arbejdskraften til de

forskellige selskaber i koncernen.
SEF Net A/S har derudover dog egen ansat ledelse, som forudsat i elforsyningsloven. Side 1
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3 Organisation

Bestyrelse
6 Bruger repreesentanter

3 Medarbeid
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Direktion
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Sekretariatschef

Ingenigr Flemming A. larsen

(KS-koordinator og I0-ansvarlig)

Direktionssekretariat, HR
og kvalitetssikring

HR-kons., sekreteer Elin Hellesen

IT afdeling

Afd.leder Seren Jargensen
IT-supporter William Westerberg
[T-supporter Mia Acker

Sh i Mike H. Nielsen

Datatém.elev Oliver Mari

Salgskonsulent Hanne Andersen
Salgskonsulent Kenneth Jensen
Key account manager Claus Asleff
Energiradgivning

Energiradgiver Carsten E. Helmer

Energiradgiver Susanne Bojen

Netplan & Projekt

|Ingeniar Henrik T. Pedersen
Dokumentation
Tekn.assistent Carina Perschke
Koord. for eftertiimeldinger

Marketing & Forretn.udvikl.

Afd.leder Vibeke Vesta Jensen
PM Fiber

Product Manager Morten Buch
PM Energi

Product Manager Henning Rask
Webmaster

Webmaster Heidi Andreasen
Online salgskonsulent

Online projektleder Torben S. Nielsen
CRM og data

Vakant

PR & test

Vacant

Offline Marketing

)jleder Mark

 |Afdleder Helle Kastrupsen

P i Dorthe
og teknik
Charlie Madsen
Teknik

Servicetekn. Bjarne Gabrielsen
Servicetekn. Stig Jergensen
Kundesupport

Supporter Lene Skov Andersen
Supporter Martin K. Rasmussen
|Assistent Kathe Paaske

| Markeds-/Bredbandschef Teknisk chef El @konomichef
Casper Flodager Per Svendsen Tom Bak
|

H  Salg & Partnerskaber — Project Managem. Drift Elnet @konomiafdeling
Afd.leder Helle Caspersen Project manager Susanne K. Jensen Afd leder Helmuth Nielsen Controller Lone V. Andersen
Salg Projekt Assistent Gitte L. Albjerg

Jesper Buk | o e Ing. Jesper Hedemark Hansen Lisbeth Frandsen

Salgskonsulent Rune Jergensen Lev,, Drift & KundesuPp' Flbef’ Drift Annette Clausen
Salgskonsulent Stine L. Vieler Afd.leder Kent B.Schadts Stat.ing. Per Dalgaard Jensen Assi: i S. Jensen

Driftass. Peter L. Jorgensen
Elektr. Villiam E. Hansen
Elektr. Jacob T. Davidsen
Elekir. Per Egede Fredholm
Elekir. Tue G. Steffensen
Elektr. Soren Senderfund
Elektr. Kurt Jensen
Specialarb. Palle Christensen

|Havemand Ole Bak

Indkeb og lager
Lagerass. Seren Rasmussen
Dokumentation
Tekn.assistent Bodil Nielsen

Assistent Camilla |

Kundeservice

Kundeservice

Assistent Tina L. Hansen

Adm.

Assistent Vibeke S. Nielsen
Supporter Thomas Roald Nielsen
Assistent Ghita B. Hansen

Elev Rose-Marie Frederiksen
Malerafl

Kundedata & afregning

Afd.leder Steen Mahler
Afregning

Assistent Anja Brandt
Forbrugsdata

Eli Torben B. Nielsen

Installation

Ink = q

Energimarked
Vacant

Data & Rap.
Christian Bo Volder
Lone Ejdorf

|Malerafisser Torben Sgsborg

El-Garden Svendborg

Afd.leder Flemming Eilso
El-install. Esben Teersker
El-install. René Pedersen
Elektr. Henning H. Jensen
Elektr. Jacob Dalgaard Jensen
Elekir. Jan Drabe

Elekir. Lars Jergensen

Elekir. Jorgen K. Magnussen
Elekir. John Larsen

Elekir. Marc Witte

Elekir. Michael Nielsen

Elektr. Niels-Erik R. Balle
Elektr. Henning Nielsen
Elektr. Mathias D. Pedersen
Elektr. Mikkel Kahler Caspersen
Elekir. Jeppe P. Andersen
Elekir. Mike Fraser

Elekir. Joakim Lindberg
Elekir. Jack Weinreich

Elektr. Morten Storm Vollerup
leerl. Martin Foli Hansen

leerl. Christian Ellehave Jensen
leerl. Sune Lerdahl Nielsen

lzerl. René Andersen
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4 Gennemfgrelse og kontrol af program for intern overvagning

Sydfyns Elforsyning A/S, herunder SEF Net A/S, har et kvalitetsledelsessystem, der er certificeret i henhold
til 1ISO 9001:2008. Program for intern overvagning er sammen med andre juridiske krav og myndighedskrav
implementeret i kvalitetsledelsessystemet. Efterprgvning, dokumentstyring og kontrol foretages derfor
systematisk og styres i kvalitetsledelsessystemet. Kvalitetsledelsessystemet er udvidet med procedurer for
informationssikkerhed, hvor Sydfyns Elforsyning A/S er certificeret efter standarden DS 484:2005.

Program for intern overvagning er beskrevet i proceduren DIR-05-3, som er vedlagt arsberetningen som
bilag. Proceduren er opdateret i henhold til den nye bekendtgg@relse, men er under Igbende revision i
forhold til organisation m.m.

I henhold til program for intern overvagning rapporteres gennemfgrelsen af programmet iht. til de
opstillede punkter:

1. Tiltag til sikring af fortrolighed om forretningsmaessige fglsomme oplysninger og videregivelse af
oplysninger om SEF Net A/S aktiviteter pa en ikke-diskriminerende made.

2. Tiltag til forhindring af, at forretningsmaessige fordelagtige oplysninger om SEF Net A/S aktiviteter
og videregivelse af oplysninger herom sker pa diskriminerende made.

3. Tiltag til sikring af, at adgang til distributionsnettet sker pa ikke-diskriminerende vilkar.

4. Tiltag til sikring af, at SEF Net A/S i sin kundekontakt ikke favoriserer bestemte selskaber.

5. Tiltag til sikring af, at SEF Net A/S i kommunikation og identitet ikke skaber uklarhed om
virksomhedens sezrlige identitet.

6. Tiltag til sikring af overholdelse af selskabsmaessig udskillelse af aktiviteter.

7. Tiltag til sikring af overholdelse af krav om regnskabsmaessig adskillelse.

8. Tiltag til sikring af krav til habilitet.

9. Tiltag til sikring af, at indgdelse af aftaler med andre selskaber sker pd markedsmaessige vilkar og
skriftlighed.
Stk. 2. Programmet skal beskrive, hvordan SEF Net A/S gennemfg@rer en passende kontrol af
programmet og hvordan den overvagningsansvarliges uafhangighed sikres.
Stk. 3. Energitilsynet kan kreeve, at programmet skal indeholde beskrivelse af tiltag ud over de i stk.
1 naevnte.

Ad 1)

Oplysninger i selskabets kundedatabase betragtes og behandles alle som fglsomme oplysninger.

Der oplyses alene om forbrug, bl.a. i relation til leverandgrskifte, kun skriftligt til kunden, eller til el-
leverandgren safremt leverandgren har fuldmagt fra kunden. Selskabets ansatte, samt de medarbejdere i
koncernen, der har adgang til kundedatabasen, er alle instrueret i at behandle oplysninger fortroligt, idet
disse oplysninger saledes alene anvendes til at gennemfgre selskabets elforsyningsaktiviteter i
overensstemmelse med elforsyningsloven.

Alle oplysninger i databasen over el-kunder samt SEF Net A/S tekniske data betragtes som
forretningsmaessigt fglsomme, med mindre det udtrykkeligt er angivet i lov eller bekendtggrelse, at de skal

udleveres pa anfordring til rette vedkommende.
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Sydfyns Elforsyning A/S er certificeret efter informationssikkerhedsstandarden DS 484:2005.
Dokumentationen er lagt ind i et elektronisk system, hvor der bl.a. er registreret alle informationsaktiver og
— ejere. Informationsaktiverne er klassificeret efter fglsomhed. Desuden er der i forbindelse med dette et
adgangskontrolsystem, hvor alle medarbejdere far registreret adgang til IT-systemerne efter dennes
funktion og rolle.

Databasen med kundeoplysninger er saledes adgangsbegranset til det personale, som har et
arbejdsbetinget behov for at have adgang hertil. Adgangen er sikret ved passwords iht. ITS-08-1
”Adgangsstyring for medarbejdere og eksterne samarbejdspartnere”. Denne er vedlagt arsberetningen som
bilag. Der har ikke vaeret aendringer til denne i det forlgbne ar.

Der har vaeret afholdt tveerorganisatorisk intern audit af omradet. Der har ikke vaeret modtaget klager i
forbindelse med behandling af forretningsmaessige fglsomme oplysninger.

Ad 2)

Selskabets ansatte instrueres Igbende i og bekraefter deres kendskab til, bl.a. i forbindelse med intern audit,
at oplysninger om selskabets egne aktiviteter, det kan veere fordelagtige for andre at have kendskab til, ikke
pa diskriminerende made ma videregives til andre. Dette drgftes ogsa pa afdelingsmgder i de enkelte
afdelinger. Oplysningerne betragtes som fortrolige og behandles i henhold til procedurer for
informationssikkerhed, bl.a. ITS-05-1 ”IT Adfaerdskodeks”, som i nyeste udgave er vedlagt arsheretningen
som bilag. Desuden er der under kontrol indsat afsnit om fortrolighed om forretningsmaessige fordelagtige
oplysninger.

Der har vaeret afholdt tveerorganisatorisk intern audit af omradet. Der er ikke modtaget klager i forbindelse
med behandling af forretningsmaessige fordelagtige oplysninger.

Ad 3)

Ifglge bekendtgg@relsen om etablering af program for intern overvagning skal netvirksomheden sikre adgang
til nettet i forbindelse med tilslutning af nye kunder, vedligeholdelse af nettet samt udbygning af nettet.
Kunder pa nettet behandles ensartet i henhold til selskabets betingelser for adgang til og brug af Sydfyns
Elforsynings net iht. “Leveringsbestemmelser for SEF Net A/S”, der er baseret pa Dansk Energis standard
Netbenyttelsesaftale.

Udbygning af nettet sker ud fra objektive nettekniske betragtninger, hvorved det sikres, at favorisering eller
diskrimination af kunder ikke finder sted.

Vedligeholdelse af nettet sker ud fra en malsaetning om, at kunden altid er i centrum, uanset stgrrelse og
gennem indberetning af afbrudsstatistik til Dansk Energi sikres, at der er fokus pa kvalitet i levering.

Medarbejderne er sdledes informeret om, at udbygnings- og vedligeholdelsesaktiviteter skal udfgres pa
ikke diskriminerende made.

Der har vaeret afholdt tveerorganisatorisk intern audit af omradet. Der er ikke modtaget klager i forbindelse
med behandling af tilslutnings- eller vedligeholdelsesaktiviteter i netselskabet.
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Ad 4)

Alle medarbejdere med kundekontakt er orienteret om formalet med etablering af det interne
overvagningsprogram i SEF Net A/S samt orienteret om, at de ikke i deres kundekontakt ma favorisere
bestemte selskaber, kunder, leverandgrer, konsulenter, handvarkere m.fl. Alle samarbejdspartnere
behandles efter ssmme principper og ikke-diskriminerende. Der gennemfgres intern audit og der henvises
til tidligere omtalte procedure ITS-05-1 ”IT Adfaerdskodeks”.

Der har veeret afholdt tveerorganisatorisk intern audit af omradet.

Ad 5)

Der fokuseres pa omrader, hvor der kan vaere risiko for diskriminerende adfeerd, faelles markedsfgring og
henvisning til egen elinstallationsforretning. Disse aktiviteter holdes adskilte og medarbejderne bliver ved
afdelingsmgder undervist i reglerne omkring intern overvagning.

Sydfyns Elforsynings hjemmesider.
Hjemmesiden www.sefnet.dk er helt adskilt fra de kommercielle hjemmesider, saledes at SEF Net’s
hjemmeside kun omfatter informationer og bestemmelser vedr. netselskabet. Alle aktiviteter og
selskaber er nu samlet under hjemmesiden www.sef.dk., hvorfra man kan veelge de underliggende
selskaber, bl.a. www.sefnet.dk.

Udsendelse af informationsmateriale sammen med regning.
Der udsendes fortsat ikke informationsmateriale fra koncernforbundne selskaber med netselskabets
faktura til kunder.

Ad 6)

Koncernens aktiviteter vedrgrende elinstallation (El-Garden A/S), bredband (Sydfyns Intranet A/S) og gvrige
kommercielle aktiviteter (SEF Forsyning A/S) herunder elhandel og salg af naturgas, er selskabsmaessigt og
juridisk udskilt fra netselskabet i seerskilte aktieselskaber.

Denne udskillelse er omfattet af den ordinaere revision af koncernen, og der vurderes ikke at vaere behov
for yderligere tiltag pa dette omrade.

Der har vaeret afholdt tveerorganisatorisk intern audit af omradet.

Ad 7)

SEF Net A/S udfgrer kun aktiviteter i henhold til netbevillingen i SEF Net A/S og er ikke involveret i
transmission.

Der opretholdes selskabsmaessig adskillelse mellem SEF Net A/S og de gvrige selskaber i koncernen ved s
direkte omkostningskontering som muligt og regnskaberne bliver revideret af statsautorisereret revisor.
Sydfyns Elforsyning A/S’ fordelingsnggler vedr. koncernens feellesfunktioner har vaeret under revision, og
alle posteringer vedr. feellesfunktioner fgres sa vidt muligt direkte pa afdelinger via projektstyring. Alle
medarbejdere fgrer timeregnskab over de daglige arbejdsopgaver. Desuden bliver SEF Net A/S
benchmarket mod gvrige netselskaber i Danmark.
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Ad 8)
SEF Net A/S har 32.000 tilsluttede malepunkter og er derfor ikke omfattet af de seerlige regler om habilitet,
som er fastsat i elforsyningslovens § 45.

Ad9)
Koncerninterne aftaler om omkostningsfordeling godkendes i bestyrelserne i forbindelse med
bestyrelsesgodkendelse af de koncernforbundne selskabers budgetter.

Der er indgéet fplgende koncerninterne aftaler, som tidligere er indsendt til Energitilsynet:

- Samarbejdsaftale mellem SEF Net A/S og SEF Forsyning A/S om kgb af nettab.

- Samarbejdsaftale mellem SEF Net A/S og SEF Forsyning A/S om kgb af energiradgivning.

- Samarbejdsaftale mellem SEF Net A/S og El-Garden A/S om malerudskiftning.
Ingen af de koncerninterne aftaler har vaeret i udbud, men de aftalte priser observeres og kontrolleres op
mod gennemsnitlige markedspriser indenfor de respektive samarbejdsomrader og — brancher.

Direktgren har udpeget KS-koordinatoren (Sekretariatschefen) som den 10-ansvarlige, som er placeret i
Direktionssekretariatet.
Til begrundelse for sekretariatschefens uafhaengighed kan fglgende oplistes:

- Sekretariatschefen er ansvarlig for en stabsfunktion med funktioner, som yder service til den gvrige
virksomhed og som sadan er uafhangig og neutral i forhold til den gvrige forretning.

- Samtidig har han som KS-koordinator stort indblik i og kan fa adgang til diverse oplysninger i de
forskellige forretningsomrader — samtidig med, at han som KS-koordinator er neutral i forhold til de
forskellige forretningsomrader.

- SEF er certificeret efter standarderne 1ISO9001 og DS484, hvor SEF bliver eksternt auditeret to
gange om aret.

- Deterindfgjet i sekretariatschefens Job- og Funktionsbeskrivelse under saerligt ansvar, at han uden
ophold og indblanding fra direktgren kan orientere Energitilsynet i tilfaelde af observationer, der
strider imod Bekendtggrelsen om Intern Overvagning.

Intern Overvagning indgar som et fast punkt pa de kvartalsmaessige ledelsesevalueringsmgder, hvor der
fglges op pa status for information om 10. Her vurderes evt. registreringer af haendelser om brud pd
retningslinier. Der har vaeret gennemfgrt 3 mgder i 2011 og der kan bl.a. fremhaeves flg. konklusioner fra
mgderne:
- 24.02.2011: - Der har ikke vaeret rapporteret om brud pa retningslinier for 10. Der er fremsendt
rapport til direktgren om rapportering af 10-haendelser for hvert chefomrade for 2010.

- 30.06.2011: - Der har ikke veeret rapporteret om brud pa retningslinierne for 10. Der er dog
efterfglgende konstateret en afvigelse pa udsendelse af breve til netkunder pa kommercielt
brevpapir. Det er sket i forbindelse med overgang til nyt brevpapir for alle selskaber i koncernen.
Fejlen er omgdende rettet og der vil i fremtiden blive skrevet ud til netkunder pd neutralt brevpapir
(SEF Net A/S).

Der er indsendt arsberetning for 2010 om Intern Overvagning for SEF Net A/S til Energitilsynet d.
27.05.2011.
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- 04.10.2011: - Der har ikke veeret rapporteret om brud pa retningslinierne for IO.
Der er netop sendt forespgrgsel rundt til cheferne omkring rapportering af
informationssikkerhedshaendelser for 3. kvartal 2011.

Der er Igbende over aret gennemfgrt interne audits i hele koncernen og herunder gennemgas og drgftes
I0-retningslinier for de enkelte afdelinger. Det bliver kontrolleret, at funktionerne bliver udfgrt neutralt
ligesom eventuelle haendelser eller tvivlsspgrgsmal vil blive rapporteret og belyst.

De medarbejdere, der deltager i auditeringen, underskriver en medarbejdererklzering KS113, Bekraeftelse af
intern audit i Intern Overvagning. Der er ikke sket endringer i brugen af medarbejdererklzeringer.

Den I0-ansvarlige tilsendes hvert kvartal information fra hvert chefomrade vedrgrende registrerede
handelser, der ikke har vaeret i overensstemmelse med fortroligheds- og ikke-diskriminationsreglerne.
Rapporteringerne behandles, saledes at direktgren senest 1. april kan orientere bestyrelsen om status pa
program for intern overvagning. Den |0-ansvarlige har d. 14.02.2012 rapporteret til direktgren om intern
overvagning hos SEF i 2011. Dette er forelagt bestyrelsen pa bestyrelsesmgde d. 04.04.2012.

5 Tiltagi det forlpbne ar

Den I0-ansvarlige holder sig Isbende orienteret pa omradet gennem samarbejde og dialog med Dansk
Energi og Energitilsynet. Der er igennem hele aret taget tiltag til at informere om Intern Overvagning
gennem deltagelse i afdelingsmg@der og ved intern audit.

Svendborg, den 26. maj 2012

SEF Net A/S

// msl, //4\
Anders J. Banke Flemming Z{;Earsen

Direktgr |0-ansvarlig
Bilag:
e DIR-05-3 "Intern Overvagning”
e |TS-05-1 "IT Adfaerdskodeks”
e |TS-08-1 " Adgangsstyring for medarbejdere og eksterne samarbejdspartnere”
e SEFA/S Arsrapport for 2011
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