Program for intern overvagning ved Flow Elnet A/S jf. BEK nr. 1615 af 04.12.2023
om netvirksomheders interne overvagning (revideret 1. januar 2024)

Flow Elnet A/S (FE) er registreret under cvr-nr. 25 11 91 50 og er underlagt reglerne for etablering af et pro-
gram for intern overvagning (10) i henhold til ovenstaende bekendtggrelse. FE har bevilling til at udgve elfor-
syningsvirksomhed pa Sydfyn og ejer det elektriske forsyningsanlaeg i bevillingsomradet.

| neerveerende QMS-arbejdsinstruktion og vejledning beskrives i pkt. 1 — 16 nedenfor kravene til FE’s program
for intern overvagning med fed tekst og med kursiv beskrives de tilhgrende tiltag, som FE gor i bestraebel-
serne for at overholde programmets krav og forhindre diskriminerende adfeerd m.m.

Organisationsbeskrivelse
FE er en del af SEF-koncernen. SEF-koncernen er opdelt i en selskabsstruktur, der afspejler kravene i den
eksisterende lovgivning. Selskabsstrukturen er opbygget i henhold til nedenfor viste oversigt.
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Organisationen er inddelt i selskaber, funktionsomrader og afdelinger.

SEF A/S er moderselskabet, hvortil koncernens medarbejdere, kgretgjer, lager og bygninger er tilknyttet
med undtagelse af FE, FiberLan A/S samt de tyske selskaber.

FE har selv medarbejdere ansat og de anvendte kgretgjer er registreret i selskabet. Der er indgaet admini-
strationsaftale mellem SEF A/S og FE. SEF A/S leverer administrative ydelser til FE, herunder anvendelse af
feelles IT-systemer, jura, gkonomi og IT, HR-funktion, lokaler m.v. @vrige funktioner, herunder tekniske drifts-
og planlaegningsopgaver vedrgrende elnettet, varetages af medarbejdere ansat i FE. Der er pr. 01.12.2023
29 ansatte i FE ledet af selskabets direktgr.

Det overordnede formal med program for intern overvagning er bl.a. at sikre identitetsmaessig adskillelse
samt sikre, at FE og SEF-koncernens ansatte, samt ansatte i forbindelse med koncernekstern outsourcing af
netselskabets opgaver, ikke udviser diskriminerende adfeaerd.

Integration i kvalitetsledelsessystem m.v.

Naervaerende program for intern overvagning er integreret i koncernens kvalitetsledelsessystem QMS
(Quality Management System), hvorved |0-programmet prioriteres pa lige fod med andre systemer og tiltag,
der skal sikre ensartet kvalitet og regeloverholdelse. Ansvaret for udformning og administration af program-
met varetages af FE.

QMS-procedurer, -processer samt -arbejdsinstruktioner og vejledninger sikrer bl.a. klare ansvars- og rolle-
funktioner for de enkelte medarbejdere, herunder dokumenteret funktions- og jobbeskrivelse.

Pa ledelsesevalueringsmgder ggres 360-graders status for koncernens forretningsomrader og systemer, her-
under program for intern overvagning. Den faste agenda sikrer systematisk gennemgang, og giver FE’s ledelse
fuld indsigt, herunder ogsa om opfyldelse af kravene i program for intern overvagning i selskabet og i forbin-
delse med opgavevaretagelse for FE i den gvrige koncern.

SEF-koncernen er certificeret i ISO 9001 — kvalitetsledelse. SEF bliver eksternt auditeret en gang om aret. Det
er fundet hensigtsmaessigt at integrere andre systemer i QMS: KLS-A, KLS-D, GDPR, intern overvagning og
informationssikkerhed (ISO 27001). Den QMS-ansvarlige samler manedligt QMS-ambassadgrer med

repraesentanter fra hele koncernen med fokus pa bade QMS og program for intern overvagning.

Det interne overvagningsprogram administreres af den overvagningsansvarlige. Der er indgaet aftale med
ekstern konsulentvirksomhed om hjaelp og radgivning til opgaven for hele tiden at leve op til gaeldende be-
kendtgg@relse om program for intern overvagning. Der gennemfgres i den forbindelse arlig gennemgang af
FE’s |IO-materiale samt sparring med andre netselskaber pa seerlige ERFA-mg@der.

FE offentligggr program for intern overvagning og arsberetning for intern overvagning pa netselskabets hjem-
meside.
Programmets punkter

1) De tiltag, der skal sikre, at kravene om bestyrelsens habilitet, jf. § 7, stk. 1-3, i bekendtggrelse om vare-
tagelse af netvirksomhed (netvirksomhedsbekendtggrelsen), overholdes.
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Ved udnaevnelse af nye bestyrelsesmedlemmer pdses det, at mindst to af bestyrelsesmedlemmerne ikke di-
rekte eller indirekte deltager i driften eller ledelsen af en selskabsmeaessigt forbundet virksomhed, der enten
varetager en konkurrenceudsat elektricitetsaktivitet, der udfgrer opgaver for FE eller er ejer af en sGdan virk-
somhed.

De to uafheengige bestyrelsesmedlemmer underskriver i forbindelse med deres tiltraeden en erklaering om, at
de ikke deltager i ovennaevnte aktiviteter.

| forbindelse med udarbejdelsen af drsberetningen for det interne overvdgningsprogram gennemgadr den
overvdgningsansvarlige og direktionen bestyrelsens sammensaetning til sikring af, at bestyrelsen er bestdende
af mindst to uafhaengige medlemmer i overensstemmelse med ovenstdende krav.

PG QMS-ledelsesevalueringsmader drdftes organisationsaendringer, herunder tilretning af nye funktions- og
jobbeskrivelser med stillingtagen til bl.a. rolle og seerligt ansvar.

2) De tiltag, der skal sikre, at kravet om, at bestyrelsen samlet skal have tilstraekkelig viden om de lovgiv-
ningsmaessige rammer for varetagelse af netvirksomhed i medfgr af lov om elforsyning og regler fastsat i
medfgr af loven, herunder for sikring af uafhzengig varetagelse af netvirksomhed og neutral adfzaerd, op-
fyldes, jf. § 7, stk. 4, i netvirksomhedsbekendtggrelsen.

FE pdser, at bestyrelsen samlet har tilstraekkelig viden om de lovgivningsmaessige rammer for varetagelse af
netvirksomhed efter lov om elforsyning og regler fastsat i medfar af loven.

Der gennemfgres regelmaessigt et kursus for bestyrelsen om elforsyningslovens regler, herunder regler om
uafhaengig varetagelse af netvirksomhed og neutral adfaerd. Opgaven varetages af koncerneksterne eksper-
ter, og aktiviteten fremgdr af selskabets drshjul over opgaver under 10-Programmet.

Kursus gennemfgres under alle omstaendigheder ved ikrafttraeden af reglerne primo 2024 og i forlaengelse af
valg til bestyrelserne (hvert 4. dr).

3) De tiltag, der skal sikre, at kravet om szerskilte bestyrelsesmgder med adskilt formandskab, jf. § 7, stk.
5, i netvirksomhedsbekendtggrelsen, overholdes.

Direktionen og den overvdgningsansvarlige paser, at der udpeges et formandskab for FE, der er adskilt fra de
gvrige formandskaber i SEF-bestyrelserne. Den overvdgningsansvarlige og direktionen gennemgdr endvidere
i forbindelse med drsberetningen for I0-Programmet, at betingelserne fortsat er opfyldt.

Der indkaldes til separate bestyrelsesmgder i FE med egen dagsorden og i eget tidsrum. Hvis der afvikles flere
bestyrelsesmgder i SEF-koncernen i forlaengelse af hinanden, afvikles de med en pause mellem bestyrelses-
mgdet i netselskabet og de efterfglgende. Ndar de 2 uafhaengige bestyrelsesmedlemmer, jf. pkt. 1 ovenfor, har
forladt mgdelokalet efter bestyrelsesmgdet i FE igangseettes de gvrige bestyrelsesmgder.

Ovennzevnte regler indskaerpes over for de ansvarlige i SEF, der tilrettelzegger bestyrelsesmgderne i SEF-kon-

cernen.

4) De tiltag, der skal sikre, at kravet om afsaettelse af tid til netvirksomhedens direktion, jf. § 7, stk. 6, i
netvirksomhedsbekendtggrelsen, overholdes.
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FE’s direktion er ansat i FE og arbejder udelukkende for FE.

5) De tiltag der skal sikre, at adgangen til virksomhedens net sker pa ikkediskriminerende vilkar, og at
vedligeholdelse og udbygning af nettet samt virksomhedernes opgaver, herunder vedrgrende nettilslut-
ning og netafbrydelse, gennemfgres pa en ikkediskriminerende made i forhold til nettets brugere.

Til imgdegdelse af ovennaevnte — at give alle en ensartet service og udvise ikkediskriminerende adfaerd — an-
vender og falger FE de af branchen udarbejdede standardbeskrivelser 1:1, hhv.:

e Tilslutningsbestemmelser
e Standardaftale mellem Netselskab og Elleverandgr om brug af Distributionsnettet

e Vilkar for Serviceniveauet mellem Netselskabet og Elleverandgr.

Ovennazevnte tre dokumenter, som i gvrigt er anmeldt til Forsyningstilsynet, kan tilgds i gaeldende version pa
FE’s hjemmeside.

Som et andet eksempel pa ikkefavorisering af bestemte kunder/selskaber kan naevnes fastsaettelse af tariffer.
Her anvendes standard branchemodel efter metodegodkendelse ved Forsyningstilsynet.

FE fglger branchevejledninger, og ved tarifering folges standard branchemodel efter metodegodkendelse.

Alle arbejdsmaessige rutiner vedr. foresp@rgsler om nettilslutning, udbygning m.v. er beskrevet i QMS og fal-
ges af alle medarbejdere, der udfarer arbejde i eller for FE sdledes, at der ikke udvises diskriminerende adfeerd.

Alle medarbejdere, der arbejder i eller for FE, og som i deres arbejdsfunktion er i kontakt med nettets brugere,
er alle informeret om og bekendt med program for intern overvdagning om ikke at udvise diskriminerende
adfeerd.

Medarbejdere, der arbejder i FE, tilkendegiver og bekrzefter skriftligt hvert Gr deres kendskab til ikkediskrimi-
nerende adfeerd, ndr der gennemfgres intern audit i 10.

Der gennemfgres obligatorisk e-kursus (i program for intern overvdgning) for alle medarbejdere, der arbejder
i eller for FE, og dette afsluttes med en test. Den intern overvdgningsansvarlige overvdger lgbende antallet af
gennemfgrte kurser som dokumentation for kendskabet til program for intern overvdgning.

Af seerlige tiltag kan naevnes, at der pa afdelingsmgder i FE og pad introduktionskurser for nye medarbejdere,
der arbejder i eller for FE, Igbende repeteres/informeres om, at der aldrig ma favoriseres koncernforbundne
selskaber frem for gvrige aktgrer f.eks. kunder.

En veesentlig gruppe af nettets brugere/kunder er elinstallatgrfirmaerne, som pd vegne af netkunderne vare-
tager dialogen med FE. Installatgrfirmaer og deres ansatte inviteres drligt til infomgde ved FE, hvor bl.a. regler
og vilkar for udbygnings- og vedligeholdelsesaktiviteter i nettet drgftes. FE benytter denne lejlighed til ogsd
her at gennemgad gaeldende regler for netvirksomheder, der ikke er ejermaessigt adskilt.

6) De tiltag der skal sikre, at virksomheden i sin kundekontakt ikke favoriserer bestemte selskaber.

Koncernmedarbejdere, som i deres arbejdsfunktion hdandterer kundekontakt for bade netselskabet og for an-
dre af koncernens selskaber, er alle instrueret om aldrig at favorisere egne selskaber.
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Ovennzevnte er organisatorisk placeret som fglger:
e Medarbejdere i FE, som modtager henvendelser om fejl i kundens egen elinstallation, er alle instrueret
i aldrig at henvise til koncernforbundne selskaber om fejlafhjeelpning. Seerligt er personalet, der vare-
tager el-vagt, opmaerksom pa dette forhold.

e Medarbejdere i FE som modtager henvendelse fra kolleger i koncernforbundne selskaber, der gnsker
oplysninger om netkundernes data, er seerligt instrueret i ikke at give disse oplysninger, hvis det vur-
deres at give dem en seerlig fordel.

e Medarbejdere i Databehandling & Afregning i SEF A/S (serviceafdeling for bdde net- og koncernfor-
bundne selskaber) er instrueret i ikke at udlevere oplysninger om netkundernes data uden om Data-
Hubben (data skal vaere synlig for alle i DataHub).

e Medarbejdere i Salg & Kundecenter i SEF A/S (kundeservice for bdde net- og koncernforbundne sel-
skaber og varetager omstilling af Flow Elnets telefonopkald i normal gbningstid) er instrueret i ikke
at udlevere oplysninger om netkundernes data uden om DataHubben (data skal veere synlig for alle i
DataHub).

e Medarbejdere i @konomiafdelingen i SEF A/S (serviceafdeling for bdde net- og koncernforbundne sel-
skaber) er instrueret i ikke at udlevere oplysninger om netkundernes data uden om DataHubben (data
skal veere synlig for alle i DataHub).

e Medarbejdere i afdelingen for IT, Digitalisering & Al/Innovation i SEF A/S (serviceafdeling for bdde
net- og koncernforbundne selskaber) er instrueret i ikke at udlevere oplysninger om netkundernes
data uden om DataHubben (data skal veere synlig for alle i DataHub).

e Medarbejdere i afdelingen for Koncernjura, HR og Bestyrelsesbetjening i SEF A/S er instrueret i ikke
at udlevere oplysninger om netkundernes data uden om DataHubben (data skal vaere synlig for alle i
DataHub).

e Medarbejdere i Marketingafdelingen i SEF A/S (serviceafdeling for bdde net- og koncernforbundne
selskaber) er instrueret i ikke at favorisere egne selskaber pG netselskabets hjemmeside og i gvrige
informationskampagner etc.

e Medarbejdere i Risk Management & Wind i SEF A/S (serviceafdeling for bdde net- og koncernfor-
bundne selskaber) er instrueret i ikke at udlevere oplysninger om netkundernes data uden om Data-
Hubben (data skal veere synlig for alle i DataHub).

Alle nye medarbejdere, der arbejder i FE, introduceres ved ansaettelse for program for intern overvdgning. Der
gennemfgres obligatorisk e-kursus (i program for intern overvdgning), og dette afsluttes med test. Den intern
overvdgningsansvarlige overvdger Igbende antallet af gennemfarte kurser, som dokumentation for kendska-
bet til program for intern overvdgning.

7) De tiltag der skal sikre overholdelse af kravet om, at aftaler, som virksomheden indgar med andre virk-
somheder, skal indgas pa markedsmaessige vilkar samt foreligge skriftligt pa aftaletidspunktet, jf. § 46 i lov
om elforsyning, og de tiltag, der skal sikre overholdelse af dokumentationskravene i medfgr af kapital 12 i
netvirksomhedsbekendtggrelsen.

FE har indgdet koncernintern aftale med SEF A/S:

Administrationsaftale mellem SEF A/S og FE om leverance af administrative ydelser for FE, herunder anven-
delse af feelles IT-systemer, jura, gkonomi og IT, HR-funktion, lokaler m.v.

Ydelserne udtrykker FE’s behov og er beskrevet i aftalen.

Koncerninterne aftaler kontrolleres/qgodkendes af parterne samt af koncernjuristen, ligesom prissaetningen
kontrolleres af koncernens revisionsfirma eller anden relevant ekstern radgiver.
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Alle koncerninterne aftaler er indgdet i henhold til armslaengdeprincippet — dvs. til markedspris og pG mar-
kedsvilkar i henhold til Forsyningstilsynets og SKATs retningslinjer samt brancheforeningens (Green Power
Denmark) Instruks vedr@drende behandling af koncerninterne aftaler.

Alle aftaler er generelt pa vilkdr, som var der tale om en koncernekstern aftale — ogsa i forhold til mislighol-
delse, Izbende opfalgning og kontrol.

Alle koncerninterne aftaler er udfarligt dokumenteret i en skriftlig aftale med tilh@rende dokumentation for
prissaetning i form af et prisbilag. Hertil kommer dokumentation for bl.a. omkostninger til brug for prisseet-

ningen.

Koncerninterne aftaler arkiveres i et saerligt adgangsstyret IT-system og med automatisk varsling om et drlig
genbes@g af prisbilag.

Hdéndtering af/indgdelse af kontrakter og aftaler falger gaeldende QMS-proces.
Hvor det er muligt/fordelagtigt, g@res der brug af indkgbsfaellesskab med andre netvirksomheder i bestrae-

belse pa at opnd fordelagtige priser.

8) De tiltag der skal sikre overholdelse af kravet om regnskabsmaessig adskillelse, jf. § 47, stk. 3, i lov om
elforsyning samt regler herom udstedt i medfgr af lov om elforsyning.
FE udfarer kun aktiviteter i henhold til netbevillingen.

Der opretholdes regnskabsmaessig adskillelse mellem FE og de gvrige selskaber i koncernen ved direkte om-
kostningskontering.

SEF A/S’ fordelingsnagler vedr. koncernens faellesfunktioner er udarbejdet, sG det sikres, at alle posteringer
vedr. feellesfunktioner sd vidt muligt fordeles efter omkostningsbyrde og fares direkte pa afdelinger/firmaer
via projektstyring. Dette afspejler prisseetningsmetoden i de koncerninterne aftaler.

Alle medarbejdere i FE fgrer timeregnskab over de daglige arbejdsopgaver.

Koncernens gkonomiafdeling varetager de gkonomiske transaktioner (regnskabs- og bogf@ring) for FE i et
opdelt gkonomisystem.

FE er underlagt revision af feelles revisionsfirma for hele koncernen.

9) De tiltag der skal sikre overholdelse af kravet om selskabsmaessig udskillelse af aktiviteter, jf. § 47, stk.
4, i lov om elforsyning.

Koncernen bestar af flere selskaber, som alle er juridisk udskilt fra FE i seerskilte aktieselskaber.

FE er iht. Erhvervsstyrelsen registreret med eget cvr-nr.: 25 11 91 50.

FE udfarer udelukkende netbevillingsopgaver herunder udbygning af samt drift- og vedligeholdelse af 10 kV
og 0,4 kV nettet. Opgavestyringen overvdges lgbende og med tydelig opdeling i ERP-systemet.
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Det bemeerkes, at FE med sine ca. 33.500 mdlepunkter godt kunne drive sideordnede aktiviteter i FE, fordi de
samlede indtaegter herfra udgagr mindre end 5% af omseetningen i netselskabet, men at dette ikke sker.

10) De tiltag der skal sikre, at kommunikation med en elhandelsvirksomhed om forhold, der vedrgrer et
konkret aftagenummer, sker via DataHub i henhold til forskrifter udstedt af Energinet, og at direkte kom-
munikation mellem netvirksomheden og elhandelsvirksomheden om enkelte aftagenumre kun sker i szer-
lige tilfelde fastlagt i Energinets forskrifter, hvor elhandelsvirksomheden har behov for en dialog vedrg-
rende konkrete problemstillinger om malinger, fakturering, afbrydelser eller lignende, jf. § 72 ¢, stk. 1, i lov
om elforsyning.

Medarbejdere, som repraesenterer FE pd elmarkedet, anvender DataHubben som primaer kommunikations-
kanal efter retningslinjer beskrevet i Energinets markedsforskrifter, som findes pG hjemmesiden energi-
net.dk. Eksempel pa forretningsmeessigt falsomme data, der kommunikeres via DataHub: aftagenummer,
belastningsprofiler, personlige forhold, restance, energiforbrug/energiproduktion m.v.

Samarbejdet mellem elnetselskaber og elleverandgrer falger Standardaftalen med tilhgrende Servicevilkadr,
som er udarbejdet af Dansk Energi, og som anvendes af alle elnetselskaber. Geeldende Standardaftale og
Servicevilkar kan tilgas pa FE’s hjemmeside flow-elnet.dk

I QMS-proces 16-Informationsaktiver og ejere er der for hvert informationsaktiv identificeret forholdsregler,
der bl.a. beskriver ansvars- og rollefordeling, godkendelse af brugeradgange (internt/eksternt) m.v.

| QMS-proces 16-IT Adfeerdskodeks og telefonpolitik beskrives forskellige forholdsregler for de enkelte infor-
mationsaktiver, hvoraf falgende kan naevnes:

e Qvervdgning af IT-brug (logning)

e Styring af IT-systemer (komplekse passwords, tvunget skift, administrationsrettigheder til servere,
PC-las/pauseskaerm, styring af brugerrettigheder m.m.)

e Adfeerdskodeks (krav til medarbejderne)

o Gaester, kunder, leverandgrer og eksterne konsulenter (forholdsregler om fysisk og IT-adgang)

e Sanktioner (forholdsregler for interne og eksterne brugere)

I QMS-proces 16-Informationssikkerhed beskrives informationssikkerhed, informationssikkerheds-organisa-
tionen, informationsaktiver, risiko- og mulighedsvurdering samt handtering

Alle nye medarbejdere, der udfagrer arbejde i eller for FE orienteres ved ansattelsen om program for intern
overvdagning samt QMS (I1SO 9001 kvalitetsledelsessystemet).

| forbindelse med den drlige interne auditering i QMS (ISO 9001) i FE gennemfgres ligeledes intern auditering
af 10. De auditerede personer bekraefter ved afslutning af auditten ved underskrift deres kendskab til program
for intern overvdgning.

Alle medarbejdere, der arbejder i eller for FE, gennemfgrer arligt et obligatorisk e-kursus (i program for intern
overvdgning), og dette afsluttes med en test. Den intern overvdgningsansvarlige overvdger lgbende antallet
af gennemfarte kurser som dokumentation for kendskabet til program for intern overvdgning.

Nr. 11) De tiltag der skal sikre, at adgang til netvirksomhedsdata, der indgar i systemer, gives i overens-
stemmelse med reglerne i § 11 i netvirksomhedsbekendtggrelsen. Dette punkt kan undlades, hvis
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netvirksomheden er omfattet af undtagelsen i § 12 i netvirksomhedsbekendtggrelsen og har underrettet
Forsyningstilsynet herom.

Dette punkt treeder i kraft pr. 1. januar 2026. Der henvises til programmets gvrige punkter omhandlende ad-
gange og handtering af falsomme data.

12) De tiltag der skal sikre, at kommercielt fglsomme oplysninger, som virksomheden modtager under
udgvelsen af sin virksomhed, behandles fortroligt, jf. § 84, stk. 8, og § 84 a, stk. 1, i lov om elforsyning, og
safremt sddanne oplysninger kan videregives, at dette sker pa en ikkediskriminerende made. Programmet
skal herunder beskrive, hvilke oplysninger, der skal behandles fortroligt, samt de procedurer, der geelder
for virksomhedens modtagelse og behandling af disse oplysninger.

FE betragter falgende oplysninger om netkunder som forretningsmaessigt falsomme oplysninger (ffo), og de
behandles fortroligt:

Aftagenummer, belastningsdata og leverandgrvalg for netkunder

Belastningsprofiler for netkunder med timemdling

Enhver form for oplysninger om personlige forhold

Enhver oplysning om en virksomheds produktionsforhold

O O O O

Oplysninger vedr. elleverandgrer og netkunder — f.eks. betalingsmgnster, restance og markedsandele
m.v.

o @vrige oplysninger omfattet af GDPR (EU’s persondataforordning) og Databeskyttelsesloven

Til imgdegdelse af utilsigtet videregivelse af ffo skal nedennaevnte efterleves:

e Det er kun relevante medarbejdere, som har adgang til ffo. Der anvendes brugernavn og adgangs-
kode ved elektronisk system log-on.

e Koncernens IT-afregningssystem er opdelt i 2 adskilte enheder for hhv. elhandel og netselskab.

e Medarbejderne er instrueret i handtering af oplysningerne. Der oplyses alene om forbrug, bl.a. i rela-
tion til leverandgrskifte, og kun skriftligt til kunden, eller til el-leverandgren, safremt leverandgren
har fuldmagt fra kunden.

e Medarbejdere, som repraesenterer FE pa elmarkedet, anvender DataHubben som primaer kommuni-
kationskanal efter retningslinjer beskrevet i Energinets markedsforskrifter, som findes pa hjemmesi-
den energinet.dk.

Samarbejdet mellem FE og elleverandgrer fglger Standardaftalen med tilhgrende Servicevilkdr, som
er udarbejdet af Dansk Energi og som anvendes af alle elnetselskaber. Geeldende Standardaftale og
Servicevilkar kan tilgds pa FE’s hjemmeside flow-elnet.dk.

o Alle nye medarbejdere, der arbejder i eller for FE, orienteres ved anseettelsen om program for intern
overvdgning samt QMS (1SO 9001 kvalitetsledelsessystemet).

e | forbindelse med den drlige interne auditering i QMS (ISO 9001) i FE gennemfgres ligeledes intern
auditering af 10. De auditerede personer bekrzefter ved afslutning af auditten ved underskrift deres
kendskab til program for intern overvdagning.

e Der gennemfgres et obligatorisk e-kursus (i program for intern overvdagning) med en test for alle med-
arbejdere, der arbejder i eller for FE. Den intern overvdgningsansvarlige overvdger Igbende antallet
af gennemfarte kurser som dokumentation for kendskabet til program for intern overvdgning.

o Alle medarbejdere arbejder efter QVIS-processer, og det vurderes, at nedennaevnte QMS-processer er
bredere, end hvad der i naervaerende program for intern overvdgning er kraevet om ffo. Derfor falges:
11-GDPR, 16-Informationsaktiver og ejere, 16-IT Adfaerdskodeks og telefonpolitik samt 16-Infor-
mationssikkerhed.
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e | QMS-proces 11-GDPR behandles bl.a. udarbejdelse af og vedligeholdelse af interne fortegnelser,
udarbejdelse af og vedligeholdelse af privatlivspolitikker, Indhentelse af samtykker, sletning og opbe-
varing af personoplysninger, indgdelse af databehandleraftaler og kontrol af databehandlere, kryp-
tering af e-mails med falsomme eller fortrolige personoplysninger, brud pa persondata sikkerheden,
indsigtsanmodninger samt henvendelser fra Datatilsynet. | QMS-proces 16-Informationsaktiver og
ejere er der bl.a. for hvert informationsaktiv identificeret forholdsregler, som beskriver ansvars- og
rollefordeling, godkendelse af brugeradgange (internt/eksternt) m.v.

e | QMS-proces 16-IT Adfaerdskodeks og telefonpolitik er der bl.a. for de enkelte informationsaktiver
taget stilling til:

= Qvervdgning af IT-brug (logning)

= Styring af IT-systemer (komplekse passwords, tvunget skift, administrationsrettighe-
der af servere, PC-lds/pauseskaerm, styring af brugerrettigheder m.m.)

= Adfeerdskodeks (krav til medarbejderne)

= Gaester, kunder, leverandgrer og eksterne konsulenter (forholdsregler om fysisk og
IT-adgang)

= Sanktioner (forholdsregler for interne og eksterne brugere)

e | QMS-proces 16-Informationssikkerhed beskrives forholdsregler om bl.a. informations-sikkerhed,
informationssikkerhedsorganisationen, informationsaktiver, risiko- og mulighedsvurdering og hdnd-
tering.

13) De tiltag der skal forhindre, at oplysninger om virksomhedens egne aktiviteter, som kan vzre forret-
ningsmaessigt fordelagtige, bliver videregivet pa en diskriminerende made, jf. § 84 a, stk. 1, i lov om elfor-
syning. Programmet skal herunder naermere beskrive de oplysninger, hvis videregivelse ikke ma ske pa en
diskriminerende made, samt de procedurer, der skal overholdes for at sikre mod videregivelse pa en dis-
kriminerende made.

FE betragter fglgende oplysninger om egne aktiviteter som vaerende potentielt forretningsmeaessigt fordelag-
tige:

o Projektplaner om netudbygning og netudvikling

o Strategiske overvejelser og beslutninger i relation til selskabet

o Beredskabsplaner

Til imgdegdelse af utilsigtet videregivelses af oplysninger om egne aktiviteter, som kan veere fordelagtige,
skal nedennaevnte efterleves:

e Oplysninger om detaljerede netudbygningsplaner offentliggagres generelt ikke, dog deltager FE i feelles-
mgder med kommunens gvrige ledningsejere i bestraebelser pa at koordinere feelles anlaegsarbejder.

e Strategiske overvejelser og beslutninger som har betydning for FE drdftes med ledelsen og bestyrelsen.

e Referater fra bestyrelsesmgder er kun tilgaengelige for deltagerne og styres i et seerskilt IT-system.

e Referater fra ledelsesmgder (DC-mgder) videregives pa intern Info-portal samt i QMS-systemet — begge
platforme er styret med bruger log-in.

e Beredskabsplaner for FE kan tilgds fra QMS-systemet og er styret med bruger log-in.

e Alle medarbejdere arbejder efter QMS-processer, og det vurderes, at nedennaevnte QMS-processer er
bredere, end hvad der i naervaerende program for intern overvdgning er kraevet om ffo. Derfor fglges: 11-
GDPR, 16-informationsaktiver og ejere, 16-IT Adfaerdskodeks og telefonpolitik samt 16-Informations-
sikkerhed.
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e | QMS-proces 11-GDPR behandles bl.a. udarbejdelse af og vedligeholdelse af interne fortegnelser, udar-
bejdelse af og vedligeholdelse af privatlivspolitikker, indhentelse af samtykker, sletning og opbevaring af
personoplysninger, indgdelse af databehandleraftaler og kontrol af databehandlere, kryptering af e-mails
med falsomme eller fortrolige personoplysninger, brud pa persondata sikkerheden, indsigtsanmodninger
samt henvendelser fra Datatilsynet.

e | QMS-proces 16-Informationsaktiver og ejere er der bl.a. for hvert informationsaktiv identificeret for-
holdsregler som beskriver ansvars- og rollefordeling, godkendelse af brugeradgange (internt/eksternt)
m.v.

e | QMS-proces 16-IT Adfaerdskodeks og telefonpolitik er der bl.a. for de enkelte informationsaktiver taget
stilling til:

= Qvervdgning af IT-brug (logning)
= Styring af IT-systemer (komplekse passwords, tvunget skift, administrationsrettigheder af ser-
vere, PC-lds/pauseskaerm, styring af brugerrettigheder m.m.)

= Adfeerdskodeks (krav til medarbejderne)
= Geester, kunder leverandgrer og eksterne konsulenter (forholdsregler om fysisk og IT-adgang)
= Sanktioner (forholdsregler for interne og eksterne brugere)

e | QMS-proces 11-Informationssikkerhed beskrives forholdsregler om bl.a. informationssikkerhed, infor-
mationssikkerhedsorganisationen, informationsaktiver, risiko- og mulighedsvurdering og handtering.

14) De tiltag der skal sikre, at netvirksomheden forvalter data i overensstemmelse med § 84 a, stk. 3, i lov
om elforsyning, herunder beskrive de tiltag, der sikrer, at alle berettigede parter, har ikkediskriminerende
adgang til oplysninger vedrgrende netvirksomhedens aftagenumre pa tydelige og lige vilkar.

Medarbejdere, som repraesenterer FE pd elmarkedet, anvender DataHubben som primaer kommunikations-
kanal efter retningslinjer beskrevet i Energinets markedsforskrifter, som findes pa hjemmesiden energinet.dk.
Eksempel pa forretningsmeessigt felsomme data, der kommunikeres: aftagenummer, belastningsprofiler, per-
sonlige forhold, restance, energiforbrug/energiproduktion m.v.

Samarbejdet mellem elnetselskaber og elleverandgrer folger Standardaftalen med tilhgrende Servicevilkar,
som er udarbejdet af Dansk Energi, og som anvendes daf alle elnetselskaber. Gaeldende Standardaftale og
Servicevilkar kan tilgas pa Flow Elnets hjemmeside flow-elnet.dk.

Alle nye medarbejdere, der arbejder i eller for FE, orienteres ved ansattelsen om program for intern overvag-
ning samt QMS (ISO 9001 kvalitetsledelsessystemet).

| forbindelse med de drlige interne auditeringer i QMS (I1SO 9001) i FE gennemfgres ligeledes intern auditering
af 10. De auditerede personer bekraefter ved afslutning af auditten ved underskrift deres kendskab til program
for intern overvdgning.

Der gennemfgres et obligatorisk e-kursus (i program for intern overvdgning) for alle medarbejdere, der arbej-
der i eller for FE. E-kurset afsluttes med en test. Den intern overvdgningsansvarlige overvdger Igbende antallet
af gennemfarte kurser som dokumentation for kendskabet til program for intern overvagning.

15) De tiltag der skal sikre, at netvirksomheder er identitetsmaessigt adskilt fra virksomheder, som er ver-
tikalt integreret med netvirksomheden, og at der ikke i gvrigt i den vertikalt integrerede netvirksomheds
kommunikationsarbejde og identitetsstrategier skabes uklarheder om netvirksomhedens saerskilte identi-
tet. Netvirksomheden skal herunder beskrive de tiltag, der skal sikre retlig og faktisk raderet over
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netvirksomhedens hjemmeside og oplysninger, som netvirksomheden lader andre uden for netvirksom-
heden anvende, jf. § 20 b, stk. 1, i lov om elforsyning.

FE har i nedenncevnte oplistet tiltag som sikrer, at FE er identitetsmaessigt adskilt fra koncernintegrerede sel-
skaber:

Der fokuseres Igbende pG omrdder, hvor der kan veere risiko for at skabe uklarheder om FE’s saerskilte
identitet, f.eks.: kontrakter, pressemeddelelser, indberetning til myndigheder m.v. — disse genneml|ae-
ses kritisk af medarbejdere i FE, koncernjuristen samt radgivervirksomhed.

Den 01.04.2016 blev Engrosmodellen idriftsat. Dette afstedkom flere tiltag som sikrer, at FE i sit kom-
munikationsarbejde og sine identitetsstrategi ikke skaber uklarhed om virksomhedens szerskilte iden-
titet.

Medarbejdere, som repraesenterer FE pG elmarkedet, anvender DataHubben som primaer kommuni-
kationskanal efter retningslinjer beskrevet i Energinets markedsforskrifter, som findes pd hjemmesi-
den energinet.dk. Eksempel pa forretningsmaessige falsomme data, der kommunikeres: aftagenum-
mer, belastningsprofiler, personlige forhold, restance, energiforbrug/energiproduktion m.v.

Samarbejdet mellem elnetselskaber og elleverandgrer falger Standardaftalen med tilhgrende Service-
vilkar, som er udarbejdet af Dansk Energi, og som anvendes af alle elnetselskaber. Gaeldende Stan-
dardaftale og Servicevilkdr kan tilgds pa Flow Elnets hjemmeside flow-elnet.dk

Der gennemfgres drlig intern audit af intern overvdgning i FE, og i den forbindelse seettes der bl.a.
fokus pa FE’s seerskilte identitet, herunder hjemmesiden.

Tydeligggrelse af FE’s seerlige identitet sker bl.a. i form af:
FE’s hjemmeside med domane www.flow-elnet.dk *)

FE’s mail (kontakt@flow-elnet.dk)
Medarbejderens FE-mail .... @flow-elnet.dk
FE’s brevpapir

FE’s telefonnummer 62212771
Medarbejderens FE-visitkort

O O O O O

FE’s logo og navn er valgt forskelligt fra de gvrige koncernforbundne selskaber.

*) FE har sin egen hjemmeside og har bdde retlig og faktisk raderet over hjemmesiden og dennes
indhold. Der informeres ALDRIG om koncernens gvrige selskaber — der bringes KUN informationer
vedr. netselskabet.

Direktgren i FE er ansvarlig for hjemmesidens saerskilte identitet og opdatering. Hiemmesiden er et
fast punkt pa afdelingsmgderne, og det er bl.a. her, at indhold og identitetskontrol gennemfgres.

Indberetning om manglende overholdelse af kravet om netselskabets szrskilte identitet sker via
QMS-systemets afvigelseshdndtering.

Pé de ledelsesevalueringsmgder behandles intern overvdgning som et fast punkt. Input vedr. diskri-
minerende adfaerd, uklarheder om netselskabets seerskilte identitet, herunder misbrug af navn og
logo behandles pa disse mgder.
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16) De tiltag der skal sikre, at andre, der udfgrer opgaver for netvirksomheden, ved opgavens udfgrelse
anvender en identitet, som adskiller sig fra de identiteter, som i gvrigt anvendes af virksomheder, som er
vertikalt integreret med netvirksomheden, jf. § 20 b, stk. 2, i lov om elforsyning.

De koncerninterne administrative ydelsesleverancer fra SEF A/S indebaerer kun i meget begraenset omfang
ekstern kontakt og dermed relevans i forhold til netselskabets szerskilte identitet. Kravet om netselskabets
seerlige identitet er alligevel indskrevet i den koncerninterne aftale, sa SEF forpligter sig til at respektere dette
krav ved opgaveudfarelsen.

Alle nye medarbejdere, der arbejder i eller for FE, orienteres ved ansaettelsen om program for intern overvdg-
ning samt QMS (ISO 9001 kvalitetsledelsessystemet).

| forbindelse med den drlige interne auditering i QMS (ISO 9001) i FE gennemfgres ligeledes intern auditering
af 10. De auditerede personer bekraefter ved afslutning af auditten ved underskrift deres kendskab til program
for intern overvagning.

Der gennemfares et obligatorisk e-kursus (i program for intern overvdgning) for alle medarbejdere, der arbej-
der i eller for FE, og dette afsluttes med test. Den intern overvdagningsansvarlige overvager Igbende antallet
af gennemfarte kurser som dokumentation for kendskabet til program for intern overvdgning.

Den overvdgningsansvarliges uafhaengighed, kompetencer og referencer.

Direktgren i FE har udpeget en af afdelingscheferne i FE som I0-ansvarlig. Den |0-ansvarlige indgdr sdledes
ikke i hverken direktionen eller bestyrelsen for netvirksomheden.

Den overvdgningsansvarliges uafhaengighed sikres bl.a. ved:

o Den I0-ansvarlige har anseettelse i FE og har det daglige ansvar for en del af netvirksomhe-
dens opgaver.

o I den I0-ansvarliges funktions- og jobbeskrivelse har direktgren i FE, under szerligt ansvar,
skrevet under pd, “at den 10-ansvarlige uden ophold og indblanding fra direktgren kan orien-
tere Forsyningstilsynet og/eller bestyrelsen for FE i tilfaelde af observationer, der strider imod
bekendtggrelsen om intern overvdagning”.

Den overvdgningsansvarlige har underskrevet en erklaering om hans uafhangighed, herunder, at han ikke har
nogen stilling, noget ansvar, nogen interesser eller noget forretningsforhold i eller med virksomheder, som
netvirksomheden er selskabsmaessigt forbundet med. Ved underskrift pa erklzeringen forpligter den overvag-
ningsansvarlige sig til at efterleve kravene i programmet for intern overvdgning.

Direktionen skal sikre, at den overvdagningsansvarlige har adgang til ngdvendige oplysninger hos netvirksom-
heden og virksomheder, som netvirksomheden er selskabsmeessigt forbundet med, til sikring af, at den over-
vdgningsansvarlige kan udfgre sit arbejde.

Den overvdgningsansvarlige udarbejder en dGrsberetning til bade bestyrelsen og direktionen. Pa et drligt be-
styrelsesmgde orienterer direktgren bestyrelsen om selskabets interne overvdgningsprogram i forbindelse
med godkendelse af drsberetningen.

Den overvdgningsansvarlige har befgjelse til at udtale sig direkte til bestyrelsen.
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